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Fremtidens veiprisingsteknologi

Datasikkerhet og GDPR
Brukergrensesnitt — ikke trafikkfarlig
Enkelt konsept

Enkel implementasjon

Bredere avgiftsgrunnlag: All kjgring — forurenser betaler prinsipp

Statens mntekter Fra 72 til 47 m|II|arder pa 6 a

2013 2014 2015 2016 2017 2018 2019
Avgift pa kjgp av bil = Avgift pad eie  mVeibruksavgift = CO2 avgift
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Hva er utfordringene?

Politiske og organisatoriske

Utforming av regler og priser. Dersom dette gjgres veldig finmasket
og komplisert sa blir alt komplisert og dyrt. Skal systemet ha
millimeterngyaktighet?

Hva slags system vil politikerne ha? Personvern vs. data for
sekundeer bruk?

Skal veiprising betales av sjafar eller bileier (bildeling)?
Hvem eier systemet: Veimyndigheter, tollvesen, skattevesen?
Typegodkjenninger, sertifiseringer

Tekniske

Montering i bil: Stram, plassering, sikkerhet
HMI for farer

Personvern

GNSS ngyaktighet, tunneler, geografi
Transport av bil pa ferger, henger og tog




Mye data sendes ]

Personvern — Tykk klient 1 bilen

° De fleste veiprisningssystemer (for lastebiler) samler idag inn _
tid og posisjon og behandler alt sentralt. Dette kaller vi tynn GNSS AV9|ft_S' T
klient fordi utstyr i bilen er forholdsvis enkelt. tid/sted beregning

Kjaretgy Sentralsystem

GeoFl ioktet fok 2 tvkk klient. All Lite data sendes
* GeoFlow prosjektet fokuserer pa ty lent. Alle — /

beregninger skjer i bilen og kun ukentlige/manedlige

fakturasummer overfgres. _
GNSS Avgifts-

Faktura

tid/sted beregning

Kjaretay Sentralsystem
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Konseptet | GeoFlow tykk klient

OBE - ITS station i kjgretay

Posisjon og tid . Avgiftsberegning Fakturasammendrag , | SiElilic S S G

Geografiske soner R server
Pristabell _

_ > Personlige data
Info fra kjoretay Posisjon og tid

Signert og kryptert

Moderne datasikkerhet:

* C-ITS public key systemer

« ITS G5 for lokal kommunikasjon gir nok kapasitet til PKI
 TLS 1.3 med C-ITS sertifikater (ISO 21177) setter all

" Personlig smartphone sikkerhet (ende-til-ende) i samme sikkerhetsdomene.
« Knyttet til en europeisk sikkerhetsstruktur.

A ( \/j Dekrypteringsngkkel



Hva mener vi med GNSS teknologi?

° 1977: Verdens fgrste GPS mottaker
° 1995: Mottaker med GPS som billig og liten modul.
* 2013: Mottaker med GPS og GLONASS

© 2018: Mottaker for GPS + GLONASS + Beidou + Galileo integrert med
bevegelsessensorer. Utnyttelse av flere frekvenser (L1, L2, L5). Fase-baserte.

* 2021: Galileo med OS-NMA

* Nar GNSS eksperter snakker om teknologien tenker man oftest pa selvstendige
mottagere, uten eksterne data.

* Veiprisingsteknologi med GNSS omfatter sensorer, eksterne data over LTE,
hastighetsdata fra bilen og mye mere.
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Q-Free gjennomfarte SAVE-prosjektet 2011-2013.

16.000 km kjart med testbil.

- 230 runder i Ring-1 i Oslo
10 runder i Lyngen i Nord-Troms
Trollheimen rundt (Sunndalen)
Trondheim sentrum + lla + Lade
28 runder i Frankfurt sentrum, Tyskland

Landeveiskjgring: Frankfurt-Tromsg t/r.

Konklusjoner

- Bratte fjell har veldig liten betydning
Pa landevei er GNSS pa meter-ngyaktighet
Kun helt spesielle steder i byer har man vedvarende problemer. : %

Med post-prosessering av data kan man sikre at man alltid runder &
nedover i avstandsberegning

Sonekryssing og virtuell gantry kan gjgres veldig robust i software



Tunneler

* Mange moderne GNSS mottakere har bevegelsessensorer som » Slottet
«finner veien» i en viss tid f.eks. 60 sekunder uten signal. ‘

* Det er derfor tid i tunell og ikke tunnelens lengde som er kritisk. s
Radhuset Stortinget”

* De fleste tunneler har en inngang og en utgang, lengden mellom er

] Oslo-S:
kjent og kan pre-programmeres. :

Aker
brygge

° Det er ca 1200 tunneler i Norge = Operaen
kershus

festning

° Ca halvparten lenger enn 300 meter (ca 15 sekunder)
* Tunneler er noksa statiske

* GeoFlow vil ha en tabell over aktuelle tunneler i pilotomradet.

GNSS signal GNSS signal
forsvinner i dette kommer tilbake i
omradet dette omradet

Hmmm... Hva har skjedd?
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GNSS jamming

Ulovlige a bruke i de fleste land.

Tjenestenesktangrep pa GNSS signaler i et begrenset omrade.

FFI, NKOM, Norsk Romsenter m.fl overvaker bruken av slikt utstyr i Norge pa noen
steder. E6 Moss, E6 Oslo/Ryen, m.fl.

- Ser daglig kjgretay med slikt utstyr.

Skjermen i legehelikopteret
gikk i svart. Politiet fant
arsaken i to lastebiler.

Hva har det a si for veiprising?

For den som har slikt utstyr i sin bil sa vil det forhindre posisjonsbestemmelse.
- Enkelt a oppdage
- Kontrollstasjoner - Enforcement

For andre biler som er i neerheten i et kortere tidsrom
- Mindre betydning fordi andre sensorer vil gi posisjon mens GNSS er pavirket.

Det er mye starre problem for luftfart (fri sikt til jammer antenne)

FREE
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GNSS spoofing

* Ogsa ulovlig

* Med GNSS spoofing forstar vi at GNSS signaler sendes ut slik at de narrer en
GNSS mottaker til & tro at den er et annet sted.

a) Falske signaler generes i sender i naerheten av offeret. Dette er mulig for
alle som vil, detaljerte oppskrifter pa youtube.

b) Ekte signaler flyttes i tid og sted. Svindleren har en mottaker pa sted A,
comm-link til sender pa sted B. Dette egner seg ikke sa godt til & brukes
mot biler som kjgrer pa landeveien.

c) Falske signaler sendes ut fra sterke sendere og pavirker mange. Ukjent
teknologi brukes. Et spill for de store gutta (figur gverst til hagyre).

* Det er noksa uklart for oss hvordan slike angrep kan utnyttes mot veiprising i
praksis.

* Mange hendelser vil veere enkle & oppdage.

* Nyhet i 2021: Galileo kommer med Open Service Navigation Message
Authentication (OS-NMA): Digitale signaturer, dette blokkerer angrep a og c. Vi
falger dette tett sammen med Norsk romsenter.
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W /A HuaiHai Ji 1Hao AIS positions
A All AIS positions with speed 31 knots
() Detected GPS Interference

FREE



Konklusjon

Det er mange utfordringer med veiprisingsteknologi med kilometeravgifter basert pa GNSS
- | hovedsak politiske og organisatoriske

Prispolitikken og plassering av sonegrenser bgr tilpasses teknologien.
- Det kan forenkle det tekniske mye og redusere kostandene.

Overfgre dagens europeiske tungbilsystemer til personbiler ha utfordringer
- Utstyr i bil
- Personvern

Kontrollstasjoner (enforcement) er viktig

Vi er optimister — Alt er Igsbart!
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